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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Ulla Jelpke, Petra Pau
und der Fraktion DIE LINKE.
— Drucksache 16/6823 —

Notwendigkeit neuer biometrischer Personalausweise aus Sicherheitsgriinden

Vorbemerkung der Fragesteller

Nach Medienberichten beabsichtigt die Bundesregierung fiir das Jahr 2009 die
Einfiihrung neuer Personalausweise, auf denen neben einem digitalen Foto un-
ter anderem auch zwei Fingerabdriicke gespeichert werden sollen. Begriindet
wird diese Maflnahme vor allem mit einer hoheren Filschungssicherheit der
Personalausweise.

1. Wie viele deutsche Personalausweise sind derzeit ausgegeben?

Es befinden sich ungefihr 62 Mio:. Bundespersonalausweise im Umlauf.

2. In wie vielen Fédllen wurden bei Kontrollen an deutschen Grenzen (also
auch auf Autobahnen, in Ziigen, auf Bahnhofen) deutsche Personalaus-
weise kontrolliert, und in wie vielen Féllen wurden dabei Félschungen oder
Verfalschungen von deutschen Personalausweisen aufgedeckt?

Die Anzahl der durchgefiihrten Kontrollen von Ausweispapieren wird statistisch
nicht erfasst. In die Statistik der Bundespolizei und der mit der Kontrolle des
grenziiberschreitenden Verkehrs beauftragten Behorden werden die festgestell-
ten ge- oder verfilschten (Grenziibertritts-)Dokumente aufgenommen.

3. Wie viele Félschungen oder Verfdlschungen von deutschen Personalaus-
weisen sind seit 2001 auf welche Art und Weise und bei welcher Gelegen-
heit aufgedeckt worden?

Fiir den Zeitraum vom 1. Januar 2001 bis einschl. 30. September 2007 sind insge-
samt 495 Urkundendelikte im Zusammenhang mit der Nutzung deutscher Perso-
nalausweise an den Grenzen oder im Inland festgestellt worden und in der Statis-
tik registriert. Dabei handelt es sich in 88 Féllen um Totalfdlschungen sowie in
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128 Féllen um Verfélschungen von deutschen Personalausweisen. Die haupt-
sichlichen Verfilschungsmerkmale waren Anderung der Ausstellungsdaten
(49 Fille) sowie das Uberschreiben/Anfiigen von Daten (47 Fille). Dariiber hin-
aus entfielen 259 Feststellungen auf Ausweismissbrauche.

4. Bei wie vielen der durchgefiihrten oder geplanten und aufgedeckten oder
verhinderten vermutlichen terroristischen Anschldgen seit dem Jahr 2000
spielten bei Planung und Durchfithrung gefilschte deutsche Personalaus-
weise eine Rolle (bitte aufgeschliisselt nach Jahren und Anlass darstellen)?

Der Bundesregierung sind keine derartigen Félle bekannt.

5. Worin liegt nach Auffassung der Bundesregierung zum einen der materielle
und zum anderen der strafrechtliche Unterschied zwischen einer Féalschung
und einer Verfalschung eines Ausweisdokuments?

Bei Ausweisdokumenten handelt es sich um Urkunden. In dem insoweit in erster
Linie einschldgigen § 267 Strafgesetzbuch (StGB) wird der Begrift der Urkun-
denfdlschung als Oberbegriff benutzt, der u. a. das Herstellen einer unechten
und das Verfélschen einer echten Urkunde umfasst. Beide Tatbestandsalternati-
ven sind mit der gleichen Strafdrohung versehen.

6. Mit welchem Verfahren und welcher Technologie beabsichtigt die Bundes-
regierung die verdeckte Speicherung biometrischer Merkmale wie der Fin-
gerabdriicke bei den geplanten neuen Personalausweisen durchzufithren?

Die Bundesregierung plant keine verdeckte Speicherung biometrischer Merk-
male bei den neuen Personalausweisen durchzufithren. Die Speicherung biome-
trischer Merkmale soll wie beim Reisepass ausschlieBlich zum Zweck hoheit-
licher Identitatskontrolle im Chip dessDokuments erfolgen.

7. Welche Moglichkeiten gibt es nach Kenntnis der Bundesregierung, den ge-
planten neuen Personalausweis zu falschen oder zu verfalschen?

Durch die von BMIiund BKA definierten Sicherheitsanforderungen an die
Ausweiskarte des.zukiinftigen Personalausweises wird sichergestellt, dass zur
Félschungssicherheit' das Sicherheitsniveau des bisherigen Personalausweis-
systems weiterentwickelt wird. Die fiir den hoheitlichen Gebrauch gespeicher-
ten Daten (alphanumerische und biometrische Informationen) werden durch
eine elektronische Signatur gegen Filschung und Verfalschung gesichert. Die
gespeicherten und durch berechtigte Stellen z. T. dnderbaren Daten werden
durch den nach Schutzprofilen des BSI evaluierten und zertifizierten Chip gegen
Filschung und Verfilschung gesichert. Zum Andern der Daten muss sich die
Stelle als dnderungsberechtigt gegeniiber dem Chip ausweisen. Alle zum Ein-
satz kommenden kryptographischen Verfahren und Schliisselldngen sind so ge-
wiihlt, dass ein unberechtigtes Andern und Veréindern von Daten iiber die Lauf-
zeit des Dokuments ausgeschlossen werden kann.

8. Welche Patente gibt es fiir die unterschiedlichen Sicherheitsvarianten bei
biometrischen Ausweisen wie EAC fiir Gesichtsbilder und BAC fiir Finger-
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abdriicke, welche Unternehmen halten diese Patente, und wie weit ist der
Prozess der Ausschreibung und Auftragsvergabe gediehen?

Die Bundesregierung weist darauf hin, dass nicht die ,,Extended Access Cont-
rol“ (EAC), sondern die ,,Basic Access Control“ (BAC) den Zugriff auf das im
Chip gespeicherte Gesichtsbild schiitzt. Die ,,Extended Access Control* (EAC)
ist dagegen der fiir die Sicherung der Fingerabdriicke verwendete Schutzmecha-
nismus.

Nach Kenntnis der Bundesregierung sind die Sicherheitsmechanismen EAC und
BAC patentrechtlich nicht geschiitzt. Die Spezifikationen aller verwendeten
Verfahren sind in den entsprechenden ICAO- und ISO-Arbeitsgruppen entwi-
ckelt worden und in den einschldgigen ICAO-, ISO- oder EU-Dokumenten ver-
Oftentlicht und somit frei verfiligbar.

Derzeit wird vom BMI unter Mitwirkung des BSI und des BKA die Vergabe des
Auftrages betreffend den neuen elektronischen Personalausweis vorbereitet.
Schwerpunkt ist dabei die Erarbeitung der fachlichen Anforderungen fiir den
neuen elektronischen Personalausweis in Form einer Leistungsbeschreibung.
Das Vergabeverfahren hat noch nicht begonnen.

9. Welche weiteren Patente spielen fiir die biometrischen Verfahren bei der
Ausweiserstellung und Datenspeicherung eine Rolle?

Die biometrischen Funktionen des Personalausweises sind dquivalent zu denen
des elektronischen Reisepasses konzipiert. Die Speicherung der biometrischen
Informationen in den deutschen ePissen erfolgt als interoperable Bilddatei ge-
méaf der Technischen Spezifikationen zur EU-Verordnung (EG) 2252/2004, un-
ter Beachtung der dafiir geltenden ISO NormendSO/IEC 19794-5 (Gesichtsbild)
und ISO/IEC 19794-4 (Fingerabdruckbild) sowie'der ICAO-Empfehlungen ge-
mal Doc 9303 Part 1 ,,Machine Readable Travel Documents — Machine Rea-
dable Passports®. Fiir die Speicherung der biometrischen Daten sind gemé0 obi-
ger ISO-und ICAO-Standards folgende Kodierungs- bzw. Kompressionsverfah-
ren moglich:

— Fingerabdruckbild: JPEG, JPEG2000 und WSQ (EU: nur WSQ moglich, in D:
WSQ)

— Gesicht: JPEG und JPEG2000 (EU: JPEG und JPEG2000 mdglich, in D:
JPEG2000)

Beide Kodierungsverfahren sind patentrechtlich geschiitzt. Bei WSQ ist das
amerikanische FBI Patentinhaber, hier existiert die Mdglichkeit ein kostenfreies
Software Development Kid (SDK) zu verwenden, welches vom NIST bereitge-
stellt wird. Fiir den WSQ- Algorithmus erklért das NIST sowohl Lizenzfreiheit
als auch den Verzicht auf jegliche Patentanspriiche. Bei der Nutzung von
JPEG2000 als Kodierungsverfahren ist ein am Markt verfiigbares Produkt, kom-
merzieller (z. B. Lurawave) oder frei erhéltlicher (z. B. Jasper) Art zu verwen-
den. In der Regel fallen Lizenzkosten beim kommerziellen Einsatz wéhrend der
Kodierung der JPEG2000-Bilddateien (also beim Produzenten) an, wahrend
zum Auslesen lizenzfreie Software zur Verfiigung steht.
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10. Ist bereits eine Ausschreibung fiir die Produktion der neuen Personalaus-
weise erfolgt?

Wenn ja, wie weit ist das Ausschreibungsverfahren bisher gediehen, und
was sind die bisherigen Ergebnisse?

Wenn nein, wann wird das Ausschreibungsverfahren eroffnet?

Nein, siche Antwort zu Frage 8.

Eine Eroffnung des Vergabeverfahrens ist erst nach Fertigstellung der Verdin-
gungsunterlagen moglich. Nach derzeitiger Planung soll das Verfahren im ersten
Quartal 2008 eroffnet werden.

11. Welche Kriterien und Bedingungen hat die Bundesregierung mit Blick auf
die neuen biometrischen Ausweise im Rahmen des Ausschreibungsver-
fahrens formuliert?

Die fachlichen Anforderungen an die neuen elektronischen Personalausweise
sowie die zu beachtenden Standards und Normen werden in der Leistungsbe-
schreibung zusammengefasst und in dieser Form Bestandteil der Verdingungs-
unterlagen. Die Erstellung der Verdingungsunterlagen ist nicht abgeschlossen.

Es ist beabsichtigt, die wesentlichen funktionalen Anforderungen-an die neuen
elektronischen Personalausweise in einem sog. Grobkonzept zusammenzufas-
sen und dieses Konzept im Vorfeld der Vergabe zu verdffentlichen. In einer sich
an die Veroffentlichung anschlieBenden Dialogphase werden eingehende An-
merkungen/Anregungen/Anderungsvorschlige zum' Grobkonzept aufgenom-
men und gepriift, ob ggf. Anpassungen an den fachlichen Anforderungen vorzu-
nehmen sind.
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